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1. Introducao

Este manual foi produzido utilizando a versao do Sistema Operacional MAC OS X 10.7 em Inglés.
Algumas divergéncias podem ser observadas em outras versdes sejam eles superiores ou
inferiores a esta.

1.1 Pré-requisitos

Antes de iniciar o processo de instalacado, favor fechar todas as aplicacdes e salvar o arquivo
de instalacdo em uma pasta no computador.

Se possuir alguma versao anterior do SafeSign instalada no seu computador, favor primeiro
desinstala-la e somente depois proceder a instalagao da nova versao.

Os usudrios precisam ter privilégios suficientes (superusudrio) e conhecimentos basicos de
MAC OS X para instalar SafeSign.

2. Instalacao MAC OS X

Para iniciar a instalacdo vocé deve seguir os passos abaixo:

1- Duplo Clique no arquivo de instalacdo
2- Clique em install e abrird uma janela para a instalacdo do SafeSign.

3- Clique em Continue.
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@ Introduction

& Read M=

@ license

@ Destinaticn Select
® Installation Type
@ Installation

® Summary

=« Install SafeSign Identity Client

Welcome to the 5afeSign Identity Client Installer

This packags willinstall SafeSign cryptographic middleware on your
Mac OS5 X. Please follow te instructions in the insaaller carefully as
disregarding them may lead Io 2 broken installaton.

Go Back (" Continue

4- 1rd mostrar informacgdes importantes, ap6s ler clique em Continue.

e e e

o Inslall SaleSign Identily Client

@ Introduction

@ Read Me

@ License

® Destinaricn Select
® Inztallation Type
@ Installation

® Summary

Important Information

+  Usersotimel Dased Wacinsh compuiers MUST NOT instal
smaricard reader Crivers mat are not Universal Binaries as
ins.alling these crivers will comupt the smar. card subsysim.
Please rzad the decumentztion supplied with your smart card
reader driver carefully before insalling it. Mast CCID compliand
davicss work with the standard Apple ZCID drver.

& SaleSign for Mac OS X will ony run on MacOS X 10.6 orup.

For guestions abcut this installation please conlact yvour resellenvendor.

( prnt.. ) ( Save. )

-

( GoBack ) ( Continue )

5- 0 préximo passo ira aparecer sobre a licenca do SafeSign, clique em Continue se

concordar.
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@ Install SafeSign Identity Clianat E,
Software License Agreement
5 | Englich ;
@ Introduction
© Read Me
® License SafeSign Identity Client Licanse Terms and Conditions
@ Destination Select
1 Clause 1

@ Incraliation Type Subject o the term: and cond of this Agr , ACT Cuope DN

- (hersinafier: AET) grasts to Licenses a non-excusive  noe-transferable and nor-
® Installation sbjetionable Biceass ) use SafeSion Identity Cient. Licensee is net grant=d any

wnershio rights. Uicenses are granted on the condtion that the Licensee fully

® Summary comolies with the terms and condiSions of this Agreement. Al int=Bachual and

ndustrial owsership nghts are and will remain the excusive property of AET.
Uensee:  egulicily fobidoen oL off s W banfes heawes, subfuso: o grant
imitad rghts to (portons of) SafeSign Identity Gient, or tc trassfer SafeSion
Idensity (ient to any third garties in whatever maaner or for whatever purpese.

2 Clause 2

The Liceasse i prohddited from removing or modifyng n any manner ard for
whasawer pupoca, amy notcss with ragard to copynigit, brand names, tadamaric
or any other nt=liechual or industrial property nghts fom SafeSign [dentity Gient,
nchuoiing notices pertaning to te privatz naturs in the confidentiality of SakeSign
Idcntity Giont.

| Print.. | Save... Co Back | Continue

6- No caso de continuar, ird aparecer o Termo de Contrato da Licenga do Software, apés
ler e concordar clique em Agree.

To continue installing the sofoware, you must agree to the terms of
the software license agreement.

Click Agrze 1o continue or click Disagree to cancel the Installation.

(: Disagres :] [: Agree )

7- Apos aceitar, o SafeSign ird mostrar o tamanho que ird ocupar no HD e possibilita a
mudanca na pasta de instalagao.

8- Clique em Install
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@ Install SafeSign Identity Clieat =
Standard Install on “LionTestl”

@ Introduction
& Read Ma This will take 42.3 MB of space on your computer.
@ License Click Instzll to perform a standard installation of
& Destination Select this suftwa_re for all users of this computer. ,!1|I

users of this computer will be able t2 use this
# Installation Typs software.
@ Installation
® Summ ary

| Change Install Location. ..

Go Back Install

9- 0 préximo passo ira solicitar nome e senha do usudrio, coloque o nome e senha e clique
em OK (Neste passo o usuario precisa ter privilégios de Administrador).

Authenticate
Jf'm“ Installer requires that you type your password.
=8
Mame:
Password:
() Detals
(@ (cancel ) ( ok )

10- A notificacdo abaixo alertara que serd instalado, clique em Continue Installation.

[Titulo]Manual de Instalagdo SafeSign MAC OS X - Rev01



o SAFRAN

Morpho

must be closed, and you will be logged
out when the installation is complete. Are
you sure you want to install the software
now?

N - To install this software, all applications
s 4
= -

Cancel Continue Installation

11- Apés ainstalacdo terminar, Clique em Log Out.

Safefign loentity Client =

@ Insta

The installation was completed successfully.

@ Intreduction
& Read Me

@ License

© Destination >elect

@ Installation Type The installation was successful.

2 Installation

@ Summary The sollware was installed.

Click Log Out to finish installing the software.

Go Eac Log Out

3. Verificagao da Instalagao

Ap0s a instalagdo do SafeSign, é possivel verificar abrindo o Token Administration Utility.

1- Procure a pasta Applications

2- tokenadmin.app
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aRala Token Administration Utility
Reader or Token Name Token Status
# CCID Smart Card Reader 0 0 absent

Quando o é inserido o cartdo/token, O Token Administration Utility ird aparecer o rétulo
(Label), conforme imagem abaixo.

ene Token Administration Utility
Reader or Token Mame Token Status
«# SafeSign Token operational

4. Remover Safesign

N3o é possivel remover o SafeSign através do desinstalador do MAC OS X. Para remocao a
forma recomendada é utilizar o préprio desinstalador do SafeSign.

Observacgdo, ao arrastar e soltar o Token Administration Utility para a lata de lixo, isso ndo
remove o SafeSign, apenas remove os arquivos do diretério / etc / SafeSign.
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4.1 Remocao através do SafeSign

Para desinstalar SafeSign, seguir os passos abaixo:

1- Procura a pasta Aplicativos no menu Go
2- Depois abra o Utilities e clique duas vezes no SafeSign Uninstaller

All the files and configuration setiings wil be removed from
your Marintosh.

% Do you really want to remove SafeSign?

|  Cancel OK

3- Cligue em OK para remover o SafeSign.

Uninstall finished

All the SafeS gn components have been removed
from your Madintosh.

0«

4- Apds a desinstalagdo terminar, aparecera uma notificacdo, clique em OK.

5. Carregar a biblioteca PKCS#11 no Firefox

Ao instalar o SafeSign, vocé pode usa-lo com o aplicativo Firefox ou outros aplicativos que
suportam o PKCS#11.

Para isso, vocé deve carregar a biblioteca PKCS #11 no mdédulo seguro.

Antes dos passos abaixo, vocé deve ter instalado o Firefox.

10
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5.1 Carregar a biblioteca PKCS#11 através do SafeSign

Com o Firefox instalado, basta seguir os passos abaixo para carregar a biblioteca PKCS#11 no
Firefox.

1- Abra o Token Administration Utility

2- No menu “integration” selecione “Install SafeSign in Firefox”.

refox Installer

Install SafeSign in Firefox

Please select a browser
from the list below and
press the Install button
to start the installatiom of
SafeSign.

FireFox

nstal Uninsta Close

3- Selecione o Firefox conforme abaixo.

11
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talla

Install SafeSign in Firefox

Please select a browser
from the list below and
press the Install button
to start the installation of
SafeSign.

Install | Uninstall | Close

4- Depois de selecionado o nome Firefox, habilitara a instalagdo, clique em Install

5- Apés ainstalagido do SafeSign no Firefox, vocé ird ser notificado, clique em OK.

Safesign has been sucessfully installed in FireFox

OK

5.2 Carregar a biblioteca PKCS#11 Manualmente no Firefox

Caso foi carregado a biblioteca de acordo com o passo do item 5.1, ndo é necessario a
carrega-la manualmente.

Para carregar manualmente a biblioteca PKCS#11 no Firefox, seguir os passos baixos:

1- Abra o Firefox, procure a aba Preferences.
2- Advanced

3- Encryption

12
[Titulo]Manual de Instalagdo SafeSign MAC OS X - Rev01



Morpho
4- security Devices
OO0 Device Manager (=
Security Modules and Devices Details Value Log In
¥ NS5 Internal PKCS #11 Module |
Generic Crypto 5ervices Log Out

Software Security Device
¥ Builtin Roots Module

Builtin Object Token

( Enablerrs )

—

A

5- Clique em Load para carregar novo médulo. Ao clicar em Load, vocé pode entrar com as
informacdes do modulo a ser adicionado.

6- Coloque um nome em “Module Name”, por exemplo, SafeSign Identity Client.

DO N

Load PKCS#11 Device (=

Enter the information for the module you want to add.
Module Name: SafeSign Identity Client

Module filename:

( Browse.. )
C Cancel ) E—OK——)

e No campo “Module Filename”, escreva a biblioteca “libaetpkss.dylib”.

OO0 Load PKCS#11 Device -

Enter the information for the module you want to add.

Module Name: SafeSign Identity Client

Module filename:  libaetpkss.dylib Browse._.

( Cancel ) € oK )

7- Clique OK

13
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8- Ird aparecer uma notificag3o, clique em OK

Confirm

Are you sure you want to install this security module?
Module Name: SafeSign Identity Client

Path: libaetpkss.dylib
@Cancel) ( ok )

9- Depois aparecera uma confirmacio de instalacdo, clique em OK

Alert

' A new security module has been installed

o)

O SafeSign Identity Client PKCS #11 ira aparecer como um mddulo seguro.

aep Device Manager o

Security Modules and Devices Details Value Log In

¥ NSSInternal PKCS £11 Module Module SafeSign Identity...
Generic Crypto Services Path libaetpkss.dylib Log Out
Software Security Device

¥ Builtin Roots Module Change Password
Builtin Object Token

¥ SafeSign Identity Client ( Load )
SafeSign Token ( —— )

( Enableris )

14
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No guia do Security Modules and Devices, aparecera o nome que criou para a biblioteca

(Ex. SafeSign Identify Client), abaixo ird aparecer os dispositivos disponiveis. Ao inserir o

cartdo/token sera exibido o Label e dados técnicos do dispositivo.

Agora vocé pode usar o seu cartdo/token Morpho no SafeSign para operacées como

autenticacdo web.

6. Instalagcao driver do Token E-m

Para instalacdo do driver Token no sistema MAC OS X, deve-se ter acesso de “superusuario”.

Abaixo o procedimento para instalacdo do driver *.tar.bz2

6.1

MAC10.6

Para a instalacao no MAC OS 10.6, deve utilizar o driver ypsID-drivers-10.6.tar.bz2

6.

6.2

Salve o arquivo ypsID-drivers-10.6.tar.bz2 em uma pasta.
Abrir o Terminal em Aplication > Utilities > Terminal
Neste exemplo coloquei o arquivo na pasta “Downloads”

No terminal ird digitar: ¢d /home/morpho/Download (neste meu exemplo o arquivo
estd neste caminho, para saber o caminho clique com o botdo direto no arquivo
*.tar.bz2 e depois Propriedade, na localizacdo ird aparecer o caminho, entdo digite ente
caminho no terminal, lembrando-se de digitar “cd /” (sem aspas e com espaco antes da
barra, logo depois vem /local_da_Propriedade)

Depois de estar na pasta do arquivo, devera digitar o comando abaixo para
descomprimir o arquivo, lembrando que a letra “C” deve ser maiuscula de depois
acompanhado de “espaco” ante da “/”.

sudo tar jxvf ypsID-drivers-10.6.tar.bz2 -C /

O sistema instala o driver que esta no arquivo e é necessdario reiniciar o sistema.

MAC10.7 e10.8

Para a instalacdo no MAC OS 10.7 e MAC OS 10.8, deve utilizar o driver ypsID-drivers-
10.7e8.tar.bz2

15
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Salve o arquivo ypsID-drivers-10.7e8.tar.bz2 em uma pasta.
Abrir o Terminal em Aplication > Utilities > Terminal
Neste exemplo coloquei o arquivo na pasta “Downloads”

No terminal ird digitar: ¢d /home/morpho/Download (neste meu exemplo o arquivo
esta neste caminho, para saber o caminho clique com o botdo direto no arquivo
*.tar.bz2 e depois Propriedade, na localizagao ird aparecer o caminho, entdo digite ente
caminho no terminal, lembrando-se de digitar “cd /” (sem aspas e com espaco antes da
barra, logo depois vem /local_da_Propriedade)

Depois de estar na pasta do arquivo, devera digitar o comando abaixo para
descomprimir o arquivo, lembrando que a letra “C” deve ser maiuscula de depois
acompanhado de “espago” ante da “/”.

sudo tar jxvf ypsID-drivers-10.7e8.tar.bz2 -C /

O sistema instala o driver que esta no arquivo e é necessario reiniciar o sistema.
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